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Qu'est-ce que le RGPD ?

Le Reglement Général a la Protection des Données, RGPD, est un reglement européen adopté par
I'Union européenne en 2016 afin de mettre a jour et remplacer la Directive de Protection de Données
de 1995. Le RGPD harmonise les réglementations de protection des données a travers les pays
membres de I'UE. Toutefois, le nouveau reglement s'applique également a toutes les entreprises
étrangeres opérant un traitement de données a caractere personnel sur des résidents européens,
méme si ces entreprises ne sont pas basées au sein d'un pays membre de I'UE. En outre, le RGPD
applique des pénalités conséquentes en cas de non-respect des exigences imposeées. Les entreprises
hors UE font face a de nouveaux défis lancés par le RGPD — le plus important étant la mise en
conformité du reglement au 25 mai 2018.

Afin d'étre en conformité, les entreprises seront dans I'obligation de :

e Prendre connaissance des principes du RGPD
« Mettre en place des processus au sein de l'entreprise qui visent a soutenir ces principes

« Traiter les données a caractere personnel en respectant la loi et s'assurer que leur traitement de
données subissent des contréles techniques adaptés

Les programmes de recrutement et de marketing qui reposent sur la collecte et 'utilisation de données
a caractere personnel se retrouvent face a un défi de taille. Il est important de noter que le périmetre
d'application défini par I'UE est large.

« Heureusement, le RGPD simplifie les reglements de protection de données de I'UE, » explique Bea-
triz Quintana, Responsable de la protection des données a caractere personnel au sein d'Avature, « il
a remplacé une législation plus fragmentée, qui posait essentiellement un cadre avec des implémenta-
tions différentes selon le pays de 'UE. La mise en conformité avec les lois relatives a la confidentialité
des données suivant le RGPD sera plus homogene».

Parties concernées

En regle générale, le RGPD supervise trois groupes qui ont des droits en matiere de données a caractere
personnel ou des obligations sur ce périmetre. Lorsque vous collaborez avec Avature, il s'agit de :

Données CoNCernées @:.....ccccooovviviieiiiiiiiiiiniiii, ® Contrdleur des Données
Vos prospects et les candidats " Vous étes le controleur des
sont concernés par ces données.
Il S'agit de leurs données a
caractere personnel lors de leurs
traitements en cas de possible
attribution d'un poste ou lors de
leurs conservations dans un
vivier de talents.

données. Vous déterminez la
finalité et l'utilisation
des données.

Opérateur de Traitement des Données
Avature est votre opérateur de traitement
de données. Notre plateforme gére et
protége les données de vos candidats.
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Principes Généraux

Afin d'étre préte a appliquer le RGPD, votre
entreprise doit respecter les principes suivants.

Loyal et licite : Vous devez avoir des motifs
légitimes de collecte de données d'un individu, et
vous étes tenus de fournir une transparence totale
sur la facon d'utiliser les données des candidats.

Des finalités explicitement spécifiées : vous
étes tenus d'utiliser les données a caractere
personnel de vos candidats uniguement dans la
finalite initialement énoncee.

Uniquement ce qui est nécessaire : Les
données que vous détenez sur vos candidats
doivent étre en adéquation avec la finalité du
traitement d'origine. Les notes d'informations
relatives a la protection de la vie privée doivent
étre plus explicites qu'auparavant, et les
candidats doivent étre en mesure de retirer leur
consentement a tout moment.

Exactes et actualisées : Régulierement, vous devez
prendre des mesures afin de maintenir a jour les
informations a caractere personnel des candidats.

Durée limite de conservation : Vous devez
vérifier regulierement la durée de conservation
des données des candidats. Les données
obsoletes ou qui n‘'ont plus lieu de figurer
dans votre systeme doivent étre déetruites ou
supprimees avec precaution.

Sanctions

Avec la mise en vigueur du RGPD, les droits
d'acces des personnes a leurs données
detenues par les entreprises sont renforces,
et ces derniéres ont désormais de nouvelles
obligations quant a la gestion de ces données
a caractere personnel. Lamende infligée aux
entreprises pour non-conformité au RGPD
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peut aller jusqu’'a 4% du chiffre d'affaires annuel
global ou atteindre un montant de 20 millions
d'euros, la valeur la plus elevee etant retenue.

La Question des 20 millions €

Les programmes de recrutement conformes
au RGPD peuvent-ils rester efficaces ?

En bref, oui.

Durant les dix derniéres annéees, Avature a
accompagneé ses clients de 'UE afin de se
conformer a la Directive des Protection de
Données. Nos clients — composeés de grandes
et petites entreprises de 'UE, de toutes les
grandes sociétés-conseils mondiales, de
plusieurs banques et fabriques majeures au
Royaume-Uni et en Allemagne et de plusieurs
entités gouvernementales de 'UE — ont mis
au point des programmes de recrutement
concurrentiels qui fonctionnent efficacement
au sein de l'UE et respecte les reglements en
matiere de données.

Sivous n‘avez pas encore initié a l'organisation
de la mise en conformité du RGPD, il vous
faudra le faire rapidement dans la mesure ou
des changements significatifs en matiere de
traitement de données a caractere personnel
seront neécessaires, comme ils l'ont été pour
beaucoup de nos clients non membres de ['UE.

La bonne nouvelle est qu'Avature peut
étre configuré pour prendre en charge les
programmes marketing de recrutement
conformes au RGPD.

Les contréles de sécurité et de confidentialité
d'’Avature repondent aux normes les plus élevees
et sont certifiés des labels ISO 27001 et SOC 2.
Nos mesures de controles ont été auditées avec
SUCCEeS a plusieurs reprises sur site et par une
série de tests d'intrusion.



Avature —

Votre Partenaire en
matiere de Traitement
de Données

Nous avons optimisé notre objectif
fondamental qui repose sur la configuration,
et avons ainsi investi dans une fonctionnalité
technique spécialement concue pour se
conformer aux lois relatives a la protection

de la vie privée. Notre systeme est hautement
configurable, et il vous est possible d'effectuer
des traitement de données conformes aux lois
en vigueur.*

Nous avons également assisté nos clients qui
faisaient face a des demandes gouvernementales
ainsi gue des plaintes visant la protection de

la vie privée des individus, avec succes. Notre
eéquipe juridiqgue est dotée d'un savoir-faire en
matiére de rédaction, d'examen et d'exécution
de maodifications en respect des accords de
protection de données existants.

Support & Mesures de Sécurité

Les principales responsabilités qui nous iIncombent
en tant que professionnel du traitement de
donneées consistent a apporter a vos donnees
confidentialité, intégrite, disponibilité et résilience.
Derriére linterface utilisateur, nous mettons en
ceuvre des mesures de securité techniques et
organisationnelles telles que :

e Firewall, chiffrement et autres technologies
pour protéger les données

¢ Cloisonnement des traitement pour différents
clients et leurs différentes finalités

e Séparation des roles afin que seuls les
membres du personnel d’Avature concernes
aient acces a vos données.

Documentation en ligne fournie par Avature
(Aide & Nouvelles), disponible dans votre cas,
avec description deétaillee du fonctionnement
de toutes nos fonctionnalités.

Caracteéristiques

La plateforme Avature est concue pour étre

configurable. Ainsi lorsque les reglements de
conformité évoluent, notre technologie nous
permet de nous adapter a ces changements.

Nos solutions offrent des fonctionnalites
spécifiques au RGPD afin de vous
accompagner dans la mise en conformite.

Les fonctionnalités Opt-in/out
(consentement éclairé/droit a
l'oubli) ou worklows doubles
d'opt-in, sont personnalisables
automatisant la gestion du
consentement éclaire et
réévaluant régulierement le
consentement du candidat

Purge automatique ou
suppression des données a des
intervalles determinés par vos
soins

Chiffrement qui maintient

les données confidentielles
accessibles/modifiables partagées
sur la base du besoin

Paramétres de sécurité
configurables destines a vos
utilisateurs, conformément a vos
besoins en matiere de sécurité

* Bien qu'Avature offre des fonctionnalités de prises en charge des processus de conformité, nous ne sommes pas un cabinet juridique et nous ne prodiguons pas de conseils juridiques.
Cependant, nous travaillons en étroite collaboration avec les services juridiques de grandes institutions et avec leurs équipes de recrutement afin de mettre en ceuvre des programmes
de recrutement conformes. Les consultants d’Avature ont ceuvré a la mise en place de nombreux programmes de recrutement de nos clients de I'UE, en respectant leurs besoins et
conformément a la législation européenne de protection des données personnelles des citoyens. Nous vous recommandons fortement de consulter votre conseil juridique afin de décider

de la mise en place de processus respectueux de la loi.
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Journal d'audit complet afin
de tracer les échanges avec

les candidats, incluant les
consentements, mises a jour et
modifications

Des liens de désabonnement
envoyes par courriels par
l'intermédiaire d'Avature laissant
la possibilité aux candidats de
choisir l'opt-out

Formulaires de consentement
éclaireé afin de gérer et d'assurer
le suivi du consentement des
individus avec horodatages

Dans le cas ou votre conseil juridigue vous
recommande de reconfigurer votre systéeme
suite a l'entrée en vigueur du RGPD, veuillez
contacter votre représentant des ventes
permettant ainsi a Nos consultants de prendre
en charge toute reconfiguration selon vos
instructions. Pour plus d'informations, veuillez
contacter votre représentant commercial ou
adresser toute demande par courriel a l'adresse
suivante : sales@avature.net.

Politique de
Confidentialité
Spécifique Mises a jour
Un trés grand nombre de nos clients ceuvrent
dans le monde entier. Nos possibilitées de
configuration permettent de faire du sur-mesure

et ainsi d'adapter la solution a vos propres
processus, au sein de différentes regions.

Russie

A partir de juillet 2017, une nouvelle loi prévoit
une augmentation du montant des pénalités
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en cas de violations de la loi en matiere de
traitement des données a caractere personnel.
Le montant potentiel des pénalités est passe
de 10 000 a 75 000 roubles (équivalant environ
a 140 € et 1100 €).

En Russie, la responsabilité incombe aux
opérateurs de traitement de donneées, y
compris les organismes d'Etat et municipaux,
les entités juridiques, ou toute personne qui
organise ou met en ceuvre des traitements
de données a caractere personnel et qui en
détermine également le contenu et la finalité.

La loi exige que les opérateurs de traitement
de données prennent « toutes les mesures
organisationnelles et techniques nécessaires
a la protection des données a caractere
personnel contre tout acces illicite ou
accidentel a de telles donneées».

En outre, la loi de protection des donnees
exige que tous les opérateurs de données
ceuvrent dans des centres de données situes
au sein du territoire de la Fédération de Russie
lors de leur collecte des données a caractere
personnel, collectes par Internet incluses.
Avature dispose de centres de donnees

en Russie qui peuvent vous aider a vous
conformer a cette exigence.

Chine

Technologie de Sécurité informatique en
Chine - La Spécification de Sécurité liee a
'Information Personnelle entrera en vigueur
au ler mai 2018. Le nouveau standard définit
les concepts et principes de protection

de données dans les lois et reglements
principaux, tels que la Loi de la Cybersécurité
en Chine. Le systéme configurable d'Avature
peut vous aider a vous conformer a ces
nouvelles dispositions.
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